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Annotatsiya: Kiberjinoyat bu - kompyuterlar yoki internet tarmoqlari orqali,
kibermakonga kiradigan boshqga vositalar yordamida bir guruh shaxslar tomonidan
sodir etiladigan jinoyatlar majmuasidir.
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Globallashuv jarayonlari, jumladan, axborot texnologiyalarining globallashuvi
shaxs va jamiyatga ta’sir o‘tkazish uchun cheksiz imkoniyatlar yaratdi. Axborot
texnologiyalarining jadal rivoji jinoyatchilikning yangi shaklini paydo qildi.
Kompyuterlar yoki internet tarmoglari jinoiy tajovuzning obyekti, shuningdek,
jinoyatni sodir etish vositasi yoki usuli bo'lib xizmat gilmogda. U axborot jamiyati
davrida kompyuterlar va telekommunikatsiya tizimlari inson va davlat hayotining
barcha sohalarini gamrab olgan bo’lib, global Internet telekommunikatsiya
texnologiyalari rivojlanishining eng tezkor sohalaridan biri bo'lgan davrda tug'ilgan.
Bugungi kunda nafagat odamlar, balki butun davlatlar virtual makonda faoliyat
yuritayotgan jinoyatchilar qurboniga aylanishi mumkin. Shu bilan birga, minglab
foydalanuvchilarning xavfsizligi bir necha jinoyatchilarga bog'lig bo'lishi mumkin.
Kibermakonda sodir etilgan jinoyatlar soni  kompyuter tarmogqlaridan
foydalanuvchilarning soniga mutanosib ravishda ortib bormogda. 2000 yil may oyida
Internet foydalanuvchilarining ularga qgarshi sodir etilgan kiberjinoyatlar haqidagi
bayonotlarini yozib olish uchun yaratilgan Internetdan shikoyat qgilish markazi tashkil
gilindi. Markaz 2007 yil 11 iyunda Internetdagi jinoyatlar bo'yicha millioninchi
shikoyatni gabul gildi. Kiberjinoyatchilarning kasbiy mahoratining ortib borishi va
axborot texnologiyalarining doimiy takomillashib borishi, buning natijasida jinoyatni
sodir etish imkoniyatlarining doimiy evolyutsiyasi jinoyatlar, global axborot
tarmogqlari foydalanuvchilari uchun yangi tahdidlar yaratadi.

Fan va texnika yutuglaridan jinoly magsadlarda foydalanish muammosi
integratsion jarayonlarning eng muhim yo'nalishlaridan biri - dunyoning turli
gismlarida joylashgan millionlab kompyuterlarni birlashtirgan xalgaro va global
shakldagi Internet tarmog'ini yaratish bilan bog'lig. Axborot olish va almashish uchun
eng keng imkoniyatlarni ochib bergan World Wide Web juda tez sur‘atlar bilan
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rivojlanmoqda. 1990-yillarning oxirida, ba'zi prognozlarga ko'ra, 2005 yilda butun
dunyo bo'ylab 1 milliardga yaqin kompyuter Internetga ulanishi kutilgan edi va bu juda
katta ragamga o'xshardi. Biroq, natijalar kutilganidan ham oshib ketdi - 2008 yilda
Internetdan foydalanuvchilar soni 1,5 milliard kishini tashkil etdi - bu Yer aholisining
deyarli to'rtdan bir gismini tashkil etadi va 2013 yilda yer aholisining deyarli uchdan
bir gismi virtual makonga kirish huqugiga ega bo'ladi (2, 2). milliard).

Kompyuter tarmogqlarining jadal rivojlanishi va ularning inson faoliyatining turli
sohalariga kirib borishi, yuqorida aytib o'tilganidek, jinoiy hujumlar xarakterini
o'zgartirdi va ularning yangi shakllarini keltirib chigardi. Shu bilan birga, hozirgi
vaqtda eng dolzarb tahdidlar tarmoglar faoliyatning gaysi sohalariga kirganligiga
bog'lig edi. Shunday gilib, XX asrning 60-yillarida, kompyuter tarmoglari asosan
harbiy va ilmiy muassasalarda go'llanilganda, asosiy xavf maxfiy ma'lumotlarning
yo'qolishi, shuningdek, unga ruxsatsiz Kkirish edi. 1970-yillarda kompyuter
texnologiyalari sohasidagi igtisodiy jinoyatchilik muammolari birinchi o'ringa chiqdi -
bank kompyuter tarmoglariga buzib kirish, sanoat josusligi. 1980-yillarda kompyuter
dasturlarini buzish va nogonuniy targatish keng targalgan jinoyatlarga aylandi. 90-
yillarda Internetning paydo bo'lishi va rivojlanishi bilan shaxsiy ma'lumotlarning
maxfiyligiga jinoiy hujumlar, tarmoglarda bolalar pornografiyasini targatish va
ekstremistik virtual tarmoqg jamoalari faoliyati bilan bog'liq bir gator muammolar
paydo bo'ldi. 2005-2008 yillarda. "botlar” deb ataluvchi tarmoqlarning ko'payishi bilan
bog'lig yangi tahdidlar paydo bo'ldi. Bu virusning yangi turi bo'lib u kompyuter
foydalanuvchisiga bildirmasdan kompyuterni zararlaydi va ma lumotlarga mahfiy
hujum qgilish imkoniyatiga ega. Bundan tashqari, telekommunikatsiya tarmoglarining
integratsiyasi va ularning konvergensiyasi, internet tarmog‘iga “mobil” ulanish
imkoniyatlarining paydo bo‘lishi va tarmoqqa kirish qurilmalari, jumladan “portativ”
mobil telefonlar, kommunikatorlarning tobora takomillashtirilishi axborotdan
suiiste’mol qilish uchun yangi imkoniyatlar yaratmoqda.

Global kompyuter tarmogqlarida sodir etilgan jinoyatlarning aksariyati quyidagi
xususiyatlar bilan tavsiflanadi:

1) Tarmoq axborot makonining o'ziga xosligi bilan ta'minlangan jinoyat sodir
etish sirining kuchayishi (ishlab chigilgan anonimlik mexanizmlari, infratuzilmaning
murakkabligi va boshqgalar).

2) Tarmoq jinoyatlarining transchegaraviy xususiyati, bunda jinoyatchi, jinoiy
tajovuz ob'ekti, jabrlanuvchi turli davlatlar hududlarida joylashgan bo'lishi mumkin.

3) Jinoyatchilarning alohida tayyorgarligi, jinoiy faoliyatning intellektual
Xususiyati.

4) jinoyat sodir etish usullari va go'llaniladigan maxsus vositalarning nostandart,
murakkabligi, xilma-xilligi va tez-tez yangilanishi.

5) Avtomatlashtirilgan rejimda bir vaqgtning o'zida bir nechta joyda jinoyat sodir
etish imkoniyati.
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6) jabrlanuvchilar ko'p bo'lgan jinoiy harakatlarning ko'p epizodliligi.

7) jabrlanuvchilarning jinoiy ta'sirga duchor bo'lganligi to'g'risida xabardor
emasligi.

8) jinoyatchi va jabrlanuvchi o'rtasida jismoniy aloga bo'Imaganda, jinoiy xatti-
harakatlarning uzoqgligi.

9) an'anaviy usullar bilan ushbu turdagi jinoyatlarning oldini olish va ularga chek
go'yishning mumkin emasligi.

Hozirda “kiber jinoyat” atamasi ko‘pincha “kompyuter jinoyati” atamasi bilan
birga qo‘llaniladi va ko‘pincha bu tushunchalar sinonim sifatida ishlatiladi.

Rus adabiyotida "kompyuter jinoyati" tushunchasiga eng katta ustunlik beriladi.
Ehtimol, bu tadgiqot asosan sud-tibbiy yoki protsessual tekisliklarda olib borilishi bilan
bog'lig. Bundan tashqari, Rossiya Federatsiyasi Jinoyat kodeksining ob'ekti axborot va
axborot tizimlari bo'lgan jinoyatlar uchun javobgarlikni nazarda tutuvchi yagona bob
"Kompyuter axboroti sohasidagi jinoyatlar" deb ataladi.

Darhagigat, bu atamalar bir-biriga juda yaqin, ammo baribir sinonim emas.
Bizning fikrimizcha, “kiber jinoyat” (inglizcha variantida — Kiberjinoyat) tushunchasi
“kompyuter jinoyati’ga (kompyuter jinoyati) nisbatan kengroq bo‘lib, axborot
makonidagi jinoyat kabi hodisaning mohiyatini to‘g‘riroq aks ettiradi. Shunday qilib,
Oksford lug'ati "kiber-" prefiksini go'shma so'zning tarkibiy gismi sifatida belgilaydi.
Uning ma'nosi "axborot texnologiyalari, internet, virtual hagigatga taalluglidir."4
Kembrij lug'atida deyarli bir xil ta'rif berilgan: "kiber-" prefiksi "kompyuterlardan
foydalanishni 0'z ichiga olgan yoki kompyuterlarga, aynigsa kompyuterlarga tegishli*
degan ma'noni anglatadi.

Shunday qilib, “kiberjinoyat” ham kompyuterlardan foydalanish, ham axborot
texnologiyalari hamda global tarmoqlardan foydalanish bilan bog‘liq jinoyatdir. Shu
bilan birga, "kompyuter jinoyati" atamasi fagat kompyuterlar yoki kompyuter
ma'lumotlariga garshi sodir etilgan jinoyatlarni anglatadi.

Global axborot maydoni, axborot mega-muhiti moddiy bo'lmagan va ular o'zida
mujassamlangan jismoniy muhitga mohiyatan gaytarilmaydi. Shuning uchun ham
«kompyuter jinoyati» atamasi o‘zining semantik yukiga ko‘ra birmuncha torroq bo‘lib,
hodisaning mohiyatini kompyuter yordamida sodir etilgan jinoyatlarga gisgartiradi.
Hozirgi vaqtda axborot texnologiyalarining rivojlanishi bilan "kompyuter"
tushunchasining o'zi xiralashib bormoqda. Misol uchun, bugungi kunda deyarli barcha
mobil telefonlar Internetga kirish imkoniga ega. Bundan tashqari, 3G tarmogqlarining
rivojlanishi bilan mobil telefonlar HSPDA (to'rtinchi avlod tarmog'i) yoki UMTS
(uchinchi avlod tarmog'i) texnologiyasidan foydalangan holda global tarmogga
ulanishi  mumkin, bu Internetga ulanish tezligidan unchalik kam emas.
Telekommunikatsiya infratuzilmalari ulkan hajmdagi axborot harakatidan maksimal
darajada foydalanish uchun moslashmoqda. Kelgusi o'n yil ichida mobil va internet
foydalanuvchilariga ganday aloga yechimlari taklif gilinishini taxmin gilish mumkin.
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Hozirgi kunda kiberjinoyatchilikni aniglash hamda jinoiy javobgarlikka tortish
hagida qonunchilikda amaliy ishlar olib borilmogda. Kiberjinoyatchilik jamiyat uchun
ashaddiy hafv tug dirmoqgda hamda unga garshi kurashish bugungi zamonning asosiy
talabi bo’lib goldi.
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